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KI Sicherheit: welche
MafBnahmen sollten heute
umgesetzt werden?
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VCI und PwC Webinar-Serie



Ausblick auf die PwC Webinar-Serie mit IT-Security pwe vel

Impulsen fiir die chemisch-pharmazeutische Industrie

Webinar Teil 1

»Kl Security — welche MaBnahmen
sollten heute umgesetzt werden, um
Kl-Bedrohungen zu antizipieren?“

Kl-Lésungen wie das Anthropic Modell ,Mythos*
reduzieren die Zeit in den Schwachstellen
ausgenutzt werden kénnen von Tagen zu
Stunden.

Gleichzeitig nimmt die Nutzung von Kl in
Unternehmen massiv zu, was neue Security-
Herausforderungen erzeugt. Lernen Sie in
unserem Webinar, was Sie heute angehen,
sollten.

PwC
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Webinar Teil 2

»Zero Trust: Wie sieht die Umsetzung
in der chemisch-pharmazeutischen
Industrie aus?“

Zero Trustist mehr als ein Schlagwort, es
beschreibt einen grundlegenden
Paradigmenwechsel in der IT-Sicherheit.

Dieser Kurzvortrag erklart die Funktionsweise
der Zero Trust Architektur und ordnet sie in den
Kontext der chemischen Industrie ein:

Welche spezifischen Herausforderungen gibt es,

und wie gelingt eine praxisnahe Umsetzung?

Webinar Teil 3

,»,OT Security: Welche OT-
Bedrohungen existieren fur die
chemisch-pharmazeutische
Industrie?“

Industrielle Steuerungssysteme und
Produktionsumgebungen stehen zunehmend im
Fokus von Cyberangriffen.

Wir beleuchten die Besonderheiten der OT-
Security, analysieren aktuelle
Bedrohungsszenarien flr die chemisch-
pharmazeutische Industrie und stellen bewahrte
Ansatze zur technischen Absicherung vor.



Heute fur Sie im Termin

Henning Kruse

Senior Manager
Kl-Sicherheit

i Dusseldorf
0 +49 15152086063

K4 henning.kruse@pwc.com
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1. Auswirkung von KI auf Cyberangriffe
2. Angriffe verhindern

3. Angriffe erkennen

4. Betrieb aufrechterhalten

5. Betrieb wiederherstellen

6. Umsetzungsplan

7. Q&A
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Auswirkung von KI
auf Cyberangriffe
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KI erhoht die Geschwindigkeit von Angriffen und verandert dadurch die
Cyber-Resilienz von Unternehmen

Leitfrage Was KIl verandert

1 Wie verhindern wir, dass ein Vorfall ‘

eintritt? Kl skaliert Angriffe extrem: jedes Unternehmen wird zum Ziel; Angreifer gehen ,in die Flache®.

2 Wie erkennen wir einen Vorfall ‘ Die Reaktions-Zeitfenster wird kirzer: klassische Cyber-Funktionen stofden schneller an ihre
fruhzeitig? Grenzen.

3 x‘g:;nflten UL e (O (2 L ‘ Die Abhangigkeit von der IT steigt: KI wird noch tiefer in die Geschaftslogik integriert.

4 ‘z’\tlllfuzir;ren wir schnell und sicher ‘ Die Anderungsgeschwindigkeit steigt: Routinen veralten schneller und der Anpassungsbedarf steigt.

Resilienz wird zum Geschwindigkeitsproblem: Entscheidungen, Kontrollen und Wiederanlauf missen mit der Geschwindigkeit der Kl Schritt halten.
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Der Ablauf eines Cyberangriffs auf ein Unternehmen und der Einfluss

von KI

01

Vorfall tritt ein und Systeme
fallen aus

-18%

YoY 0-day
Ausnutzung

7%

Mehr Schwachstellen
im Quartalsvergleich

Kl-Risikofaktoren:

» Soziale und
menschliche Angriffe

» Schwachstellen

» Geschwindigkeit

* Neue Systeme

PwC VCI und PwC Webinar-Serie | KI Security

04

IT-Systeme werden gehartet
und Risiken nachhaltig reduziert

03

Vorfall wird eingedammt und
Ursachen werden behoben

02

Vorfall wird erkannt und
Auswirkungen werden bewertet

3 1Min 90Tage

-7Tage

Ausnutzung vor
Bekanntwerden

Industrie-Standard
bis zur Offenlegung

Fuar Kl-entwickelte
Angriffspfade

Kl-Risikofaktoren:

* Neue Angriffe kdnnen
schwer erkannt werden

* Neue Systeme (KI)

» Erhdhte Abhangigkeit
von IT und Kl

Kl-Risikofaktoren:

» Datenhoheit &
Souveranitat

* Kil-basierte Prozesse
und Qualitat



KI erhoht das Angriffspotential, kann langfristig aber die Verteidigung
skalieren

Kurzfristig Langfristig
Risikobeschleunigung Vorteile fur die Verteidigung
Schnellere Angriffe Kontinuierliche Transparenz 91
® ‘ ‘ > N
Schwerwiegendere Vorfalle 4+ Automatisierung Bessere Erkennung /G}

4 Kontinuierliche

i Uberwachung i Automatisierte Reaktion .@.
" 4 Menschliche Aufsicht |
Automatisierte Ausnutzung i | I:l |

A
7
Versteckte Abhangigkeiten @
él?-'

Reduzierter Erkundungsaufwand
00

Das Angriffspotential steigt Verteidiger skalieren mithilfe von Ki

Unternehmen, die Kl sicher integrieren, konnen die Luicke zwischen der Geschwindigkeit von Angreifern und Verteidigern verringern.
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Angriffe verhindern
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Pravention muss KI-Risiken A R
fI'Llhzeltlg einbeziehen K erweitert und |

N . . . FUhrungskrafte IT-Risiko + Kl-Risiko
verandert die Angriffsflache 2

reagieren

Das herkdmmliche
Risikomanagement Verteidigungs-
beriicksichtigt K- Cyber-  matnahmen |

i i Reife= ——— —
spezifische Aspekte nicht IT-Risiko

Einfuhrung von KI-
Komponenten durch Wohin wir

Anbieter nach der gehen sollten VerteidigungsmaRnahmen
Beschaffung

Digitales Risiko

IT- und Kl-Konvergenz

] o
E @ _> Allgegenwértigeigx{_tr%:

Anwendungen Eingebettete Kl Funktionsfahigkeit

NERRETI
j_

Liiiil

Da Kl zunehmend in Unternehmensanwendungen integriert wird, wird Kl-Sicherheit zur Unternehmenssicherheit

B Ausblick: Kinftige Cyberregulierung wird KI-Risiken voraussichtlich starker
["] ["] berlcksichtigen. KI-Sicherheit wird damit zum festen Bestandteil der Cybersicherheit.
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Funf MaBnahmen ubersetzen den aktuellen Zeitvorteil in wirksame
Pravention gegen KI-gestuitzte Angriffe

1 Angriffsflache feststellen und bewerten Erfassung der Schwachstellen und Exponiertheit (iber ein Assessment
2 Eigene Softwarelosungen prifen Anwendung von Frontier-KI zur Uberpriifung der internen Lésungen und Angriffsflachen
3 Mitarbeitende schulen Sichere Kl-Nutzung verstandlich und einfach umsetzbar erklaren und sensibilisieren
4 Agile Steuerung Dynamische Anpassung der SchutzmaBnahmen auf Basis von Bedrohung und IT
5 Verantwortlichkeiten klaren Klare Festlegung von Kl-Verantwortung, Rollen fiir Pravention u. Reaktion
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Angritfe erkennen
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Friherkennung entsteht aus der aktiven Suche nach Bedrohungen in
den Systemen, klaren Kontakten und einem beschleunigten SOC

1

Kompromittierungsanalysen

2

Security Operations und Service Provider
beschleunigen

Threat Hunting statt reinem Alert-Fokus Mensch und Kl gemeinsam messen

* Hinweise auf Kompromittierung aktiv suchen .

» Angriffspfade und Schwachstellen verkettet .
analysieren

* Neue Kl-gestutzte Taktiken kontinuierlich .
validieren

Wo werden Tool-Fahigkeiten Wie haben sich Detektion

durch menschliche und Analyse durch Ki-

Vorgange gebremst? Funktionen verbessert?
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KI-Wirkung auf Detektion und Analyse messen

Angriffspfade und zeitbasiertes Risiko
transparent machen

Manuelle Wartezeiten reduzieren und
Risikoreduktion steuem

Dialog mit Security-Partnern

3

Kontakte & Eskalation

Keine Zeit mit Zustandigkeiten verlieren

Interne Ansprechpartner kommunizieren

Provider- und Vendor-Kontakte aktuell halten
und aktualisieren

Eskalations- und Containment-Wege vorab
abstimmen

Wie werden verkettete Welche Zeitannahmen Werden Exploitability
Angriffspfade erkannt und liegen dem Risikoscoring Window und % Auto-
dargestellt? zugrunde? Remediation ausgewiesen?
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Betrieb
aufrechterhalten
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Betriebsfahigkeit braucht klare Regelungen fir Angriffsszenarien statt
langer Entscheidungsketten

»Incident-Response“-Vertrage

Notfall-Einsatzteams d_L_Jrch externe ,Retainer’
verstarken. Recovery-Ubungen durchfihren.

BCM fur kritische Prozesse

Fallbacks, manuelle Verfahren und Prioritaten
fur geschaftskritische Services.
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Schnell eindammen und sicher
weiterarbeiten

Vorab definierte Manahmen und
Handlungsinstruktionen ermoglichen schnelle
und fehlerfreie Reaktionen.

Krisenmanagement
Parallelvorfalle tber IT, Cloud, SaaS und KiI-

Provider gemeinsam fuhren. Klare und
Zielfuhrende Kommunikation.

Vorab-Freigaben fur die
Eindammung

Vorab definierte Ma3nahmen,
Entscheidungsrechte und Schwellenwerte.
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Betrieb
wiederherstellen
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Wiederherstellung ist erst abgeschlossen, wenn Betrieb und Kontrollen

verbessert sind

Wiederherstellen verbindet technische Wiederanlaufe mit gelibten Entscheidungen und messbarer Risikoreduktion.

1 2 3
Szenarien uben Backups testen Kontrolliert hochfahren
Kl-spezifische Reaktionsibungen: Wiederherstellbarkeit von Daten, Geschaftsprozesse priorisiert
Datenabfluss, Modellmissbrauch, Konfigurationen, Modellen und wiederanlaufen lassen, Integritat und
Provider-Ausfall und autonome kritischen Abhangigkeiten Berechtigungen validieren.
Fehlaktionen. nachweisen.

ey O -

& = =4
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4

Lernen & harten

Grundursache, Angriffspfad und
Entscheidungsablaufe auswerten,
Kontrollen und Playbooks sofort

aktualisieren.
Eal

=
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Umsetzungsplan
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Steuerung der Sicherheitsdomanen (ISMS)

Kl-gestiitzte
Cyberbedrohungen

Kl-gestlitztes Phishing,
Deepfake-Betrug und
automatisierte Angriffe

Angreifer nutzen adversarielle
KI, um Schutzmalinahmen zu
umgehen

KlI-Nutzung
absichern

Sicherheitsgovernance sowie
technische und
organisatorische Malinahmen
auf Kl anwenden

KI-Chancen fir eine hohere
Sicherheit nutzen

Strategische Uberlegungen

Transformation der Ki-
Sicherheit

Belegschaft fur KI befahigen und
Einfihrung unterstitzen
Sicheres Kl-Engineering und
Lifecycle-Management fir die
Entwicklung von K-
Anwendungsfallen

VCI und PwC Webinar-Serie | KI Security

Kl-Sicherheitsgovernance
bereitstellen

Governance-Funktion fir sichere Kil-
Implementierung und -Nutzung durch
Richtlinien und Aufsicht

KI-Sicherheit muss strategisch gesteuert und domanentibergreifend
umgesetzt werden

Domaneniibergreifende Integration

Compliance &
Regulatorik

Neue Vorgaben wie EU Al Act,
NIST Al RMF und ISO 42001

Risikobasierte Klassifizierung
von KI-Systemen und
Compliance-Anforderungen

Kl zur Starkung von Zero
Trust nutzen

Kl-gestiitzte Zugriffskontrollen,
Verhaltensanalysen und adaptive
Sicherheit

Recht, Datenschutz, &
ethische Auswirkungen
Umgang mit personenbezogenen

Daten in KI-Modellen (z. B.
DSGVO)

Fragen zu Bias, Faimess,
Transparenz und
Verantwortlichkeit von Ki

Kl-Sicherheit
umsetzen

Kl-gestutzte Bedrohungen wie
Deepfakes durch starkeres
Sicherheitsbewusstsein und
interne Kontrollen adressieren
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Schwerpunkte einer KI Sicherheits-Taskforce

01

02

03

04

05

PwC

Angriffsflache
steuern

Intrusion Prevention

Kompromittierung
erkennen

Datensicherheit

Agile Steuerung

Identifizieren und reduzieren Sie kontinuierlich Sicherheitsliicken in Bezug auf Assets,
Identitdten, APIs und KI-Agenten, bevor diese ausgenutzt werden kénnen.

Setzen Sie Echtzeit-Kontrollen fiir Endgerate, Netzwerke, die Cloud und Identitdten durch, um
Bedrohungen direkt am Ort des Geschehens einzudammen.

Erkennen Sie proaktiv neue Angriffsmuster und verkettete Angriffspfade, die tber statische
Erkennungssysteme hinausgehen.

Kontrollieren Sie den Zugriff auf Daten, deren Bewegung und Offenlegung sensibler Daten
Uber KI-Workflows, Agenten und Systeme hinweg.

Ermoglichen Sie eine schnelle Entscheidungsfindung und die Umsetzung von MalRnahmen durch
vorab genehmigte EinddmmungsmalRnahmen und KI-fdhige Betriebsmodelle.
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Gefahrdete Ressourcen
Schatten-KI / Agenten
Angriffswege Uber Identitaten

Durchsetzung von Netzwerk- und Endpunkt-
Richtlinien

Identitats- und Zugriffskontrollen
Reduzierung des Schadensumfangs

Erkennung von verketteten Angriffen
Kl-gestiitzte Erkennung von Bedrohungen
Kontinuierliche Validierung

Datenkennzeichnung und —klassifizierung
Datenzugriffskontrolle

KI-Datenfliisse

Verschleierung

Verhinderung von Datenlecks

Vorab genehmigte
Einddmmungsmalnahmen
Schnellere Entscheidungszyklen
Risikoorientierte Steuerung
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Fiinf Schritte schaffen die Grundlage fiir eine sichere und wirksame

KI-Nutzung

Risikoverantwortung
vereinheitlichen

KlI-Risiken und Cyberrisiken

Reifegrad neu bewerten unter einem einheitlichen
Betriebsrhythmus und einem
hochrangigen Gremium

Die aktuellen Fahigkeiten 8’
zusammenfihren.

explizit anhand von KiI-
gesteuerten Szenarien
(Deepfakes, autonome Z

Aufklarung) testen.

1
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Eine Ki-
Sicherheitsstrategie
festlegen

Geschaftsspezifische Ziele
und Schwerpunkte festlegen

‘o

N

Eine Architektur
entwerfen

. . Implementierung von sicheren
SicherheitsmaBnahmen  pjattformen fiir die eigene K-

umsetzen Nutzung und systematische
Einbettung in vorhandene

Technische Implementierung  Sicherheitsfunktionen.

und Steuerung von Providern.
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Diskussion
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PwC
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=

Wir laden Sie
ein zum Dialog!
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Ausblick auf die PwC Webinar-Serie mit IT-Security pwe

—_ VCi

Impulsen fiir die chemisch-pharmazeutische Industrie

Webinar Teil 1

,»KI Security — welche MaBnahmen
sollten heute umgesetzt werden, um
Kl-Bedrohungen zu antizipieren?“

Kl-Lésungen wie das Anthropic Modell ,Mythos*
reduzieren die Zeit in den Schwachstellen
ausgenutzt werden kénnen von Tagen zu
Stunden.

Gleichzeitig nimmt die Nutzung von Kl in
Unternehmen massiv zu, was neue Security-
Herausforderungen erzeugt. Lernen Sie in
unserem Webinar, was Sie heute angehen,
sollten.

PwC
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Webinar Teil 2

»Zero Trust: Wie sieht die Umsetzung
in der chemisch-pharmazeutischen
Industrie aus?“

Zero Trustist mehr als ein Schlagwort, es
beschreibt einen grundlegenden
Paradigmenwechsel in der IT-Sicherheit.

Dieser Kurzvortrag erklart die Funktionsweise
der Zero Trust Architektur und ordnet sie in den
Kontext der chemischen Industrie ein:

Welche spezifischen Herausforderungen gibt es,

und wie gelingt eine praxisnahe Umsetzung?

Webinar Teil 3

,»,OT Security: Welche OT-
Bedrohungen existieren fur die
chemisch-pharmazeutische
Industrie?“

Industrielle Steuerungssysteme und
Produktionsumgebungen stehen zunehmend im
Fokus von Cyberangriffen.

Wir beleuchten die Besonderheiten der OT-
Security, analysieren aktuelle
Bedrohungsszenarien flr die chemisch-
pharmazeutische Industrie und stellen bewahrte
Ansatze zur technischen Absicherung vor.
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Vielen Dank fur Ihre
Aufmerksamkeit.
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